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VOrwort

Laufend wird in den Medien Uber Cyber-Attacken und die EinfUhrung strengerer Vorschriften im
Bereich der Cyber-Sicherheit berichtet. Dadurch hat das Bewusstsein hinsichtlich Cyber Security in
Unternehmen deutlich zugenommen. Die strengeren Vorschriften und die neue EU-Gesetzgebung
(NIS 2, Al Act, DSGVO, DORA und Cyber Resilience Act) tragen einen betrachtlichen Teil zur gestiegenen
Awareness bei. Angesichts der zunehmenden Komplexitat und wechselseitigen Abhangigkeiten
digitaler Systeme bleiben Unternenmen aber weiterhin vulnerabel fur Cyber-Angriffe.

Vor allem die rasante Entwicklung von Artificial Intelligence (Al) bringt neben Chancen auch Risiken
im Bereich Cyber Security mit sich. Einerseits bietet die neue Technologie fortschrittliche Analyse-
fahigkeiten, die Unternehmen dabei unterstutzen konnen, potenzielle Bedrohungen frihzeitig zu
erkennen und proaktiv darauf zu reagieren. Andererseits konnen Angriffe durch Al automatisiert
und verschleiert werden. Das stellt herkdmmliche Sicherheitsmalinahmen vor vollig neue
Herausforderungen.

Doch wie gut sind Osterreichs Unternehmen auf die zunehmend professionellen Ransomware-
Angriffe vorbereitet? Und wie beeinflussen die Moglichkeiten der Al den Umgang mit dem Thema
Cyber-Sicherheit? Diese und weitere Fragen beantworten wir in unserem jahrlichen Cyber Security
Report. Gemeinsam mit dem Forschungsinstitut Foresight wurden insgesamt 350 osterreichische
Unternehmen ab 50 Beschadftigten zu ihrer Einschatzung in diesem Bereich befragt.

Wir winschen eine spannende Lekture!

Karin Mair | Georg Schwondra | Christoph Hofinger

Deloitte Cyber Security Report 2024

Karin Mair
Managing Partner |
Risk Advisory & Financial Advisory

Georg Schwondra
Partner | Risk Advisory

Christoph Hofinger
Geschaftsfuhrer | Foresight

03



Key Findings

Awareness und Technik verhindern
Datenverschltsselung

Ransomware-Attacken werden immer effizienter und professioneller. Trotzdem
ist die Zahl der Angriffe, die zu Datenverschlisselungen fihren, im Vergleich
zu 2022 um mehr als die Hdlfte gesunken. Die technischen Infrastrukturmaf-
nahmen sind fur diese Entwicklung nicht alleinig ausschlaggebend: Sie
verhindern nur noch in 34 % der Félle die Ausbreitung der Attacken —im Jahr
2022 waren es noch 76 %. Der Grund fur die sinkende Zahl der Verschlusse-
lungen kann in einer erhdhten Mitarbeiter:innen-Awareness liegen. Regel-
maRige Schulungen und Tests flr Mitarbeiter:innen starken die Awareness
und tragen dazu bei, dass Angriffe rasch an die richtigen Stellen im Unter-
nehmen gemeldet werden. Diese konnen frihzeitig Malinahmen gegen
Cyberangriffe setzen und schwerwiegende Folgen, wie Datenver-
schlUsselungen, verhindern.

Al als Chance und Risiko

Mehr als die Halfte der befragten dsterreichischen Unternehmen hat Artificial
Intelligence (Al) bereits in ihre Sicherheitssysteme integriert - Tendenz
steigend. Somit ist die neue Technologie ein wachsender Bestandteil der
Cyber Security der Betriebe. Gleichzeitig wird auch das Risiko von Al'in den
Handen von Angreifer:iinnen von mehr als der Halfte der Unternehmen als
ziemlich oder sehr hoch eingestuft.

Deloitte Cyber Security Report 2024

Hohe Effizienz bei Datenverschllsselung

Ransomware Angriffe werden zunehmend professioneller und
dynamischer. Technische Malinahmen kénnen damit haufig nicht
entsprechend Schritt halten. Kommt es im Zuge eines Ransomware-
Angriffs zur DatenverschlUsselung, kdnnen die Daten 2024 nur noch in
17 % der Falle entschlUsselt werden. Zum Vergleich: 2022 waren es noch
37 %. Ahnlich verhalt es sich bei der Wiederherstellung durch Backups.
Konnten 2022 noch 59 % der Daten nach einer Verschlisselung
wiederhergestellt werden, sind es aktuell nur noch 28 %. Umso wichtiger
ist es, Angriffsversuche frihzeitig zu erkennen und Gegenmalinahmen
einzuleiten.

Die technischen Grundsysteme in Unternehmen werden immer vernetzter.
Ein traditioneller, statischer Ansatz ist nicht mehr in der Lage, ausreichend
fur Cyber-Sicherheit zu sorgen. Deshalb gehort Zero Trust mittlerweile zu
den fUhrenden Konzepten im Bereich Cyber Security. Mit diesem Ansatz
kdnnen Unternehmen Cyber-Risiken proaktiv managen. Das Problem dabei:
48 % der befragten Unternehmen haben bislang noch nie von Zero Trust
Security gehort.



Cyber Awareness und Professionalitat
der Angritfe steigen

Die Mehrheit der 6sterreichischen Unternehmen fuhlt sich Haufigkeit von Ransomware-Attacken
hinsichtlich der Sicherheit ihrer Daten und IT-Systeme gut

aufgestellt: So geben 65 % der Befragten an, dass ihre Daten 2024 13% 30% 12%

und IT-Systeme absolut oder sehr sicher sind.
. ' ' . 2023 1%  12% 1% 20% 32% 14%
Der Anteil jener Unternehmen, bei denen es noch nie zu einem
Ransomware-Angriff gekommen ist, hat im Vergleich zum
Vorjahr um 10 % abgenommen. Bei steigender Haufigkeit und 2022 12% 9% 10% 18% 42% 10%
trotz erhohter Professionalitat der Angriffe sind sich immer
mehr Unternehmen der Ransomware-Attacken bewusst. Die
Einschatzung, gar nicht von Ransomware-Attacken betroffen zu
sein, hat sich im Vergleich zu 2022 nahezu halbiert.

Bereits im letzten Jahr hat der Krieg in der Ukraine die Cyber-
Sicherheit von mehr als der Halfte der Unternehmen negativ
beeinflusst. Dieses Jahr melden 45 % der Unternehmen, dass die
Bedrohungen durch die globalen Konflikte weiter zugenommen
haben, fur 7 % der Befragten sogar sehr stark.

Deloitte Cyber Security Report 2024

B (Fast) taglich

B Mehrmals im Monat
Ein paar Mal im Jahr
Seltener

Bl Nie
Keine Angabe
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Unsere Beratungspraxis zeigt, dass viele
Unternehmen durch bisher getatigte
Investitionen Uber gute Sicherheits-
standards verfugen. Aufgrund der stark
dynamischen Weiterentwicklung braucht
es jedoch laufend weitere Mal3nahmen
zur Optimierung und Verbesserung der
Systeme sowie Absicherung der Daten.
Nur so ist es mdglich, adaquat auf Cyber-
Angriffe vorbereitet zu sein und im
Ernstfall schnell und richtig zu reagieren.

Deloitte Cyber Security Report 2024

,Wir beobachten die Einstellungen
zuU Cyber-Risiken schon seit vielen

Jahren. Typisch ist, dass es bei

-ntscheidungstrager:innen einige

Jahre braucht, bis bestehende

Bedrohungen auch in den Kopfen
ankommen.”

Christoph Hofinger | Geschéftsfiihrer | Foresight

06



Deloitte Cyber Security Report 2024

Awareness und Technik verhindern Datenverschlisselung Auswirkungen von Ransomware-Attacken

Obwohl die Ransomware-Attacken effizienter und zielgerichteter 2024 - 73%
geworden sind, zeigen die Daten der aktuellen Umfrage, dass es Es kam schon

bei den Angriffen immer seltener zu einer Datenverschltsselung einmal zu einer

kommt: Wurden im Jahr 2022 noch 37 % der Daten verschlisselt, Verschliisselung 2023 i SO 1250
sind es aktuell 16 %.

von Daten

2022 37% 60% 3%
Allerdings verhindern technische Infrastrukturmafnahmen die

Ausbreitung von Ransomware-Attacken in nur 34 % der Falle.
Im Vergleich dazu waren es 2022 noch 76 %.

Ausbreitung wurde .

durch technische

Infrastruktur- 2023 41% 44% 15%

maBnahmen

verhindert 2022 76 % 19% 4%
W Trifftzu

Trifft nicht zu
B WeiB nicht/Keine Angabe
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Wie hangt die Abnahme von Datenver-
schlusselungen und die geringere
Wirksamkeit von technischen Infra-
strukturmaldnahmen zusammen?

Unsere Beratungspraxis zeigt: Das
Bewusstsein von Mitarbeiter:innen ist
einer der wichtigsten Wege, um Angriffe,
die Verschlusselung von Daten zur Folge
haben, zu erkennen. Fur Unternehmen ist
es daher essenziell, ihre Mitarbeiter:innen
regelmallig zu schulen, Anzahl und Qualitat
der Schulungen sind fur den Erfolg aus-
schlaggebend. Die Inhalte mUssen
kontinuierlich weiterentwickelt werden.
Das erlernte Wissen muss laufend in

der Praxis getestet werden, um die
Awareness zu starken.

Deloitte Cyber Security Report 2024

,Neben Cyber-Hygienemaldnahmen
konnen Phishing-Kampagnen,
Mitarbeiter:innenschulungen und
gut eingestellte Sicherheitssysteme,
wie auch E-Mailfilter, die Wahr-
scheinlichkeit von erfolgreichen
Ransomware-Attacken deutlich
verringern.”

Georg Schwondra | Partner | Risk Advisory
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Hohe Effizienz bei Datenverschliisselung

Unternehmen, deren Daten in Folge eines Angriffs verschlisselt
wurden, kdnnen diese aktuell deutlich seltener entschlisseln
beziehungsweise Uber eine Sicherung wiederherstellen als in
den vergangenen zwei Jahren. Wurden 2022 und 2023 noch in
37 % beziehungsweise 25 % der Falle die Daten entschlUsselt,
waren es 2024 nur noch 17 %. Ebenso sind die Félle, in denen die
Daten durch ein Backup wiederhergestellt werden konnten, von
59 % im Jahr 2022 beziehungsweise 41 % im Jahr 2023 auf 28 %
in diesem Jahr gesunken.

Umgang mit Ransomware-Attacken

2023 25%

Die Daten konnten
ganz oder grofRteils
wieder entschlilsselt

werden
2022 37%

Die Daten

konnten Uber eine

Sicherung (Backup) 2023 1%
wiederhergestellt
werden 5022 599

70%

63%

48%

63%

47 %

W Trifft zu
Trifft nicht zu
B WeiB nicht/Keine Angabe

Deloitte Cyber Security Report 2024

28%

13%

15%

13%
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Insgesamt erholen sich Unternehmen schwerer von
Datenverschltsselungen oder -verlusten. Ursache
dafur ist besonders die steigende Professionalitat
der Ransomware-Angriffe. Der SchlUssel zur
Vermeidung von Ransomware-Angriffen liegt dabei
in einer professionellen Angriffspravention. Dazu
gehort ein geschdarftes Sicherheitsbewusstsein bei
Mitarbeiter:innen, damit diese verdachtige E-Mails,
Links oder Anhange fruhzeitig erkennen. Ebenso
konnen Risiko-Assessments mogliche technische
Schwachstellen im Unternehmen aufzeigen,

welche unverzlglich geschlossen werden sollten.
Softwaregestutzte Angriffsdetektion vermittelt ein
Bild von potenziellen Attacken und ermaoglicht somit
eine rasche Reaktion. Eine robuste Datensicherung
ist essenziell, um im Ernstfall jederzeit auf unter-
nehmensrelevante Daten zugreifen zu kénnen und
so Datenverluste zu minimieren.

Deloitte Cyber Security Report 2024

,Ein proaktives Business Continuity
Management (BCM) mit getesteten
Krisen- und Notfallplanen ist ent-
scheidend, um im Cyber-Ernstfall
entsprechend reagieren zu konnen.
Ahnlich wie bei Brandschutziibungen
sollte auch fur einen Cyber-Angriff
regelmaldig mit allen relevanten
Stakeholdern trainiert werden.”

Karin Mair | Managing Partner | Financial Advisory & Risk Advisory



Budgetdre Anpassungen an neue Bedrohungslage
bleiben aus

2023 haben die Unternehmen verstarkt in Cyber Security
investiert. Bei der diesjahrigen Umfrage gibt mehr als die

Halfte der Befragten an, keine Anderungen des Security
Budgets fur 2024 geplant zu haben. Es gibt aber auch kaum
Unternehmen, die beim Security Budget sparen wollen. 31 % der
Befragten haben das Budget flr Technik und Prozesse (stark)
erhoht, 22 % investieren vermehrt in personelle Ressourcen.
Angesichts der steigenden Bedrohungen gibt es hier dennoch
Investitionsbedarf.

Budgetverdanderungen

Technik und Prozesse

2024

Personal

Technik und Prozesse

2023

Personal

6%

46%

40%

51%

59 %

B Stark erhoht

B Etwas erhoht
Unverandert
Etwas geklrzt

B Stark gekirzt

Deloitte Cyber Security Report 2024

Weil3 nicht/Keine Angabe

B Aufstockung
Keine Anderung
Karzung

49%

46 %

2% 16%
2% 16%
9%
12%
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Unserer Einschatzung nach bilden die geplanten
Investitionen das notige Budget fur die Bedrohung
durch Ransomware-Attacken nicht entsprechend
ab. Was Unternehmen aktuell noch nicht aus-
reichend in ihren Budgets berucksichtigen, sind die
steigenden regulatorischen Anforderungen und die
Herausforderungen durch Al.

. Unsere Empfehlung

Prifen Sie, ob und wie Ihr Unternehmen von aktueller/ neuer
EU-Gesetzgebung (NIS 2, Al Act, DSGVO, DORA und Cyber Resilience Act)
betroffen ist und bereiten Sie sich auf die Umsetzung und Einhaltung vor.
Teamubergreifendes Zusammenwirken (ausreichende sowie richtige
Ressourcen im Unternehmen) sowie entsprechende budgetare Vorkehrungen
sind das Fundament fur eine professionelle Implementierung. Cyber Security
ist stets holistisch zu betrachten. Neben der Pravention, Detektion und
Abwehr von Ransomware-Attacken und dem Umgang mit den neuen
Sicherheitsrisiken aufgrund von Al sollte die Umsetzung neuer Regularien

in ein umfassendes Cyber-Konzept integriert sein.

Deloitte Cyber Security Report 2024

JViele Unternehmen haben
noch keine ausreichenden
Maldnahmen zur NIS 2
Implementierung getroffen una
sind damit nicht entsprechend
vorbereitet. Dies ist insofern
kritisch, da die NIS 2-Richtlinie
bereits am 17/. Oktober 2024

in Kraft tritt.”

Karin Mair | Managing Partner | Financial Advisory & Risk Advisory
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Verifizieren statt Vertrauen:
Zero Trust noch wenig bekannt

Traditionelle Sicherheitskonzepte kdnnen mit den steigenden
Herausforderungen im Bereich Cyber-Sicherheit nur mehr
schwer Schritt halten. Ein Viertel der Unternehmen setzt
dementsprechend schon auf eine Zero-Trust-Strategie, bei
der jeder einzelne Datenzugriff verifiziert wird. Weitere 9 %
haben zudem konkrete Plane zur Implementierung des
Sicherheitskonzepts.

Gleichzeitig zeigen die Zahlen aber auch, dass der neue Ansatz
noch nicht flachendeckend in der Unternehmenslandschaft
etabliertist. Fast die Halfte aller Befragten hat noch gar nicht
von Zero Trust Security gehort. 12 % planen derzeit auch keine
Umsetzung.

Zero Trust Security

B Zero-Trust-Strategien werden eingesetzt
Es werden keine Strategien angewandet, es gibt aber konkrete Plane
fir eine Implementierung
Aktuell ist keine Umsetzung von Zero-Trust-Strategien geplant
B Noch nie davon gehort
Weil3 nicht/keine Angabe



Was ist Zero Trust?

Never trust, always verify: Diesem Motto folgt der Sicherheits-

ansatz Zero Trust. Traditionelle Strategien gehen davon aus,
dass User innerhalb des Netzwerks sicher sind. Bei Zero
Trust wird niemandem automatisch vertraut, sondern jeder
einzelne Datenzugriff verifiziert. Die Verifizierung ist unab-
hangig davon, ob der Zugriff intern oder extern erfolgt.

Mit dem Konzept kann Cyber-Sicherheit auch in einem
modernen, dynamischen Umfeld sichergestellt werden.
Damit wird der optimale Einsatz der bestehenden
Personalressourcen gewahrleistet, trotz steigender
Komplexitat der Angriffe.

Deloitte Cyber Security Report 2024

"Zero Trust gehort zu den zukunfts-
weisenden Konzepten im Cyber-
Security-Bereich. Prufen Sie fur Ihr
Unternehmen, wie Sie Zero Trust
anwenden konnen, um bestmoglich
gegen Cyber-Angriffe geschitzt zu
sein. Auch kleinere Betriebe mit
weniger Ressourcen kdnnen von
diesem Ansatz profitieren.”

Georg Schwondra | Partner | Risk Advisory


https://www2.deloitte.com/at/de/pages/risk/articles/zero-trust.html

Zero Trust | The Evolution of Cyber
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Network perimeter has been removed. Trust is
established for every interaction and constantly
revalidated

Historical

Data

Providing Entities
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Al'vs. Al - Artificial Intelligence
als Chance und Risiko

Artificial Intelligence (Al) hat im vergangenen Jahr einen
regelrechten Boom erlebt. Vor allem die rasanten Fortschritte
bei generativer Al er6ffnen spannende Moglichkeiten auf
allen Ebenen. Zugleich birgt der niederschwellige Zugang auf
beruflichen und privaten Endgeraten aber auch ein nicht zu
unterschatzendes Sicherheitsrisiko fur Unternehmen.

Die befragten Unternehmen jedenfalls sind hinsichtlich der von Al
ausgehenden Moglichkeiten und Risiken im Bereich Cyber Security
zwiegespalten. Wahrend 27 % denken, dass die Technologie
mehr Cyber-Sicherheit bringen wird, erwarten 20 %, dass durch
Al die Gefahren weiter steigen. 46 % der Unternehmen gehen
davon aus, dass sich Risiken und Méglichkeiten langfristig
ausgleichen und der fortschreitende Einsatz von Al keine
Anderungen in der Cyber Security bringt.

Méglichkeiten von Al in der Cyber Security

B Eher mehr Sicherheit
Unverandert
Eher weniger Sicherheit
Weil’ nicht/keine Angabe

,Noch haben vergleichsweise wenig
Unternenmen Cyber-Risiken mit Al in
Verbindung gebracht. Wir vermuten,
dass Al fur viele zwar als praktisches
Werkzeug wahrgenommen wird, jedoch
werden im Laufe der kommenden Jahre
viele mit den spezifischen Cyber-Risiken
von Al konfrontiert sein, die im Augenblick
noch wenig gesehen werden.”

Christoph Hofinger | Geschéftsfiihrer | Foresight



Nutzung von Al im Cyber Security Management

Das Nutzungspotenzial von Al im Cyber Security Management
wird von den befragten Unternehmen als sehr vielversprechend
bewertet. Der GroRteil gibt an, dass Al bereits eine zentrale Rolle
beiihren Cyber-Security-Ma3nahmen spielt.

So verwenden 55 % der teilnehmenden Unternehmen Al bereits
zur Schulung und Sensibilisierung ihrer Mitarbeiter:innen. 54 %
nutzen sie zur Phishing-Erkennung und -Pravention, 47 % zur
Sicherheitsbewertung sowie Audits und 41 % zur Bedrohungs-
erkennung und -reaktion. 38 % der Unternehmen geben zudem
an, mit Al automatisiert auf Sicherheitsvorfalle zu reagieren. 29 %
fuhren forensische Untersuchung mit Al durch.

Nutzung von Al im Cyber Security Management

Schulung und Sensibilisierung der Mitarbeiter:innen

Phishing-Erkennung und -Pravention

Sicherheitsbewertung und Audits

Bedrohungserkennung und -reaktion

Automatisierte Reaktion auf Sicherheitsvorfalle

Forensische Untersuchungen

Deloitte Cyber Security Report 2024

M Bereits genutzt

[ In Betracht gezogen

@ Weder noch

@ WeiR nicht/keine Angabe
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Die Ergebnisse unserer Umfrage zeigen die hohe Geschwindigkeit, mit
der Hersteller Al'in ihre Sicherheitsprodukte integriert haben. Damit
wird die Technologie zu einem essenziellen Element der Cyber Security
Strategy fur osterreichische Unternehmen. Fur rund die Halfte der
Befragten ist Al bereits integraler Bestandteil ihrer Cyber-Security-
Systeme. Damit ist evident: Unternehmen haben das grol3e Cyber-
Sicherheitspotenzial von Al erkannt.

. Unsere Empfehlung

Vor der Implementierung von Al sollten Sie unbedingt sicherstellen, dass diese regelkonform

und transparent eingesetzt wird. So wird vermieden, dass die Al selbst zur Sicherheitsltcke wird
oder gegen geltende Regularien (z.B. NIS 2, Al Act, DSGVO, DORA und Cyber Resilience Act) verstoRt.
FUhren Sie vor einem fldachendeckenden Al-Einsatz Tests & Assessments durch, um zu untersuchen,
wie Daten verwendet, abgespeichert und gesichert werden, um moglichem Missbrauch
vorzubeugen.

Deloitte Cyber Security Report 2024

Speichern vs. Sichern

Speichern ist der Vorgang, bei dem Daten auf einem

Speichermedium, wie Festplatten, SSDs, oder in der Cloud,

abgelegt werden, um Informationen fur die zukUnftige
Nutzung verfugbar zu machen. Beim Sichern von Daten
handelt es sich um die Umsetzung von Sicherheitsmali-
nahmen wie regelmaligen Backups, Verschlisselungen,
Zugriffskontrollen und anderen Sicherheitsrichtlinien.

Es zielt darauf ab, die Integritat, Verfugbarkeit und
Vertraulichkeit der gespeicherten Daten zu gewahrleisten.



Al als Tool fiir Cyber Crime

Nicht nur Unternehmen, sondern auch Angreifer:innen haben
das Potenzial von Al erkannt. Am groBten wird die Gefahr, die
von Al im Kontext der Cyber-Kriminalitdt ausgeht, im Verfassen
von betrugerischen Phishing-E-Mails gesehen. Mehr als

die Halfte der Befragten schatzt auerdem das mangelnde
Sicherheitsbewusstsein ihrer Mitarbeiter:innen hinsichtlich
der Al-gestUtzten Risikoszenarien als wesentlichen
Gefahrenfaktor ein.

Die Cyber-Awareness ihrer Mitarbeiter:innen bewerten die
Befragten unterschiedlich: Rund die Halfte geht davon aus, dass
ihren Angestellten die mogliche Bedrohung durch Al ausreichend
bewusst ist. 64 % der teilnehmenden Unternehmen fuhlen sich
aullerdem sehr gut oder ziemlich gut Uber die Auswirkungen von
Al auf Cyber Crime informiert.

Al und Cyber Crime

Al generierte den Text von betrigerischen
Phishing-E-Mails

Al findet Schwachstellen in
Sicherheitssystemen

Mit Al werden Deep Fakes erstellt

Mangelndes Sicherheitsbewusstsein bei Mitar-
beiter:innen fuhrt zu ungewinschtem Datenleck

Al ermoglicht es, unkompliziert Erpresser-
Software zu programmieren

Prompt-Injection-Attacken

Aussagen zu Al und Cyber Crime

"Ich fuhle mich zu den Auswirkungen von Al auf
Cyber Crime ausreichend informiert."

"Unseren Mitarbeiter:innen ist die mogliche
Bedrohung durch Al ausreichend bewusst."

Deloitte Cyber Security Report 2024

Sehr

Ziemlich

Wenig

Gar nicht

WeiB nicht/Kein Angabe

9%

14%

Sehr

Ziemlich

Wenig

Gar nicht

Weil3 nicht/Kein Angabe
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Aus unserer Erfahrung wissen wir,

dass sich die von Al ausgehenden
Gefahren dynamisch entwickeln, und

in der Cybersicherheitsstrategie von
Unternehmen nicht immer ausreichend
berucksichtigt werden. Eine umfassende
Cyberstrategie sollte daher explizit die
Risiken durch Al adressieren. Um auf die
sich standig andernde Bedrohungslage
adaquat vorbereitet zu sein, ist es ebenso
von zentraler Bedeutung, dass die Cyber-
Abwehr laufend angepasst wird.

Deloitte Cyber Security Report 2024

,Regelmalsige Cyber Security
Assessments helfen den
Status quo zu bewerten
sowie Sicherheitslucken

ZU identifizieren und
entsprechend zu schlielsen.”

Georg Schwondra | Partner | Risk Advisory
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Handlungsempfehlungen

Aktuelle Prognosen weisen darauf hin, dass die Professionalitat der mit Al
unterstitzten Cyber-Angriffe weiter ansteigen wird. Um sich effizient zu
schitzen, missen Unternehmen ihre Cyber Security an die veranderte
Sicherheitslandschaft anpassen. Dafur braucht es Investitionen in die Verbes-
serung der Infrastruktur und die laufende Aktualisierung technischer MaR3-
nahmen. Zero-Trust-Mechanismen, wie z.B. eine Multifaktor-Authentifizierung,
schitzen lhre Unternehmensdaten, Anwendungen und Infrastruktur
effektiver als traditionelle Sicherheitsansatze. Ransomware-sichere und
regelmallig getestete Backups wiederum erhdhen die Chancen, dass Daten
im Falle einer Verschlisselung wiederhergestellt werden kénnen.

Regelmaliige Schulungen und Sensibilisierung
von Mitarbeiter:innen

Die verringerte Wirksamkeit technischer Infrastrukturmaf3nahmen bei
Ransomware-Attacken riicken die Bedeutung von Cyber Awareness in den
Mittelpunkt. Regelmalige Schulungen, Trainings und Sensibilisierung der
Mitarbeiter:innen fur Cyber-Bedrohungen, sicheres Verhalten beim
Benutzen von Unternehmensressourcen sowie Notfall- und Krisenplane
sind essenzielle Préaventionsmaflnahmen. Zentrale Erfolgsfaktoren sind die
laufende Weiterentwicklung der Inhalte, die regelmaRige Wieder-

holung sowie das Uberpriifen der Wirksamkeit der gelernten Inhalte.

Zusammenarbeit mit Cyber-Security- und
Al-Expertiinnen

Um mit der dynamischen Veranderung Schritt halten zu kénnen, braucht es
das Know-how von Cyber-Security- und Al-Expertinnen. Vertrauenswuirdige
Partner:innen unterstitzen bei der Entwicklung einer ganzheitlichen
Cyber-Sicherheits-Strategie, dem Testen von Notfall- sowie Krisenplanen und
identifizieren mittels Pentests SicherheitslUcken und schlielen diese.

Dass Al zahlreiche Vorteile fUr eine positive Geschaftsentwicklung bringt,
liegt fur viele Unternehmen auf der Hand. Die neue Technologie hat aber
auch enormes Potenzial, die Cyber-Sicherheit von Betrieben zu erhéhen,
indem sie etwa Phishing-E-Mails oder Cyber-Gefahren rasch aufzeigt.
Gleichzeitig birgt die Integration von Al in die unternehmenseigenen
Systeme allerdings auch Risiken. Deshalb muss Al vor dem Einsatz
ausreichend getestet werden. Stellen Sie sicher, dass Sie genau wissen, wie
Ihre Daten verwendet, wo sie gespeichert und ob sie regelmaRig gesichert
werden sowie, dass kein Missbrauch moglich ist. Zu wissen, wo und wie
Al-Anwendungen die Daten nutzen, ist essenziell, um Ihr Unternehmen vor
moglichem Missbrauch oder potenziellen Gesetzesverstoen zu schiitzen.
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Osterreichische Unternehmen haben die Bedeutung von Cyber Security mittlerweile verinnerlicht und
konnen auf herkdmmliche Cyberbedrohungen entsprechend reagieren. Durch die aktuellen Entwicklungen
rund um Artificial Intelligence verandert sich das Cyber-Security-Umfeld derzeit aber grundlegend. Wahrend
Unternehmen Al vielfach bereits im Kampf gegen Cyber-Kriminelle nutzen, haben die Risiken aufgrund der
neuen Technologie noch einmal zugenommen. Traditionelle Sicherheitsstrategien reichen damit heute nicht
mehr aus, um der neuen Bedrohungslage adaquat zu begegnen. Vielmehr braucht es einen auf Kontrolle
basierenden Ansatz wie Zero Trust, der jeden einzelnen Datenzugriff verifiziert und dadurch die Cyber-
Sicherheit auch in einem modernen, dynamischen Umfeld sicherstellt.

In einer Zeit, in der die Wirksamkeit technischer Infrastrukturmalinahmen abnimmt, wird zudem die
Awareness der Mitarbeiter:innen immer essenzieller. Um diese zu gewahrleisten, sind qualitativ hochwertige
Schulungen in regelméaRigen Abstanden das Um und Auf. Die standige Uberprifung des Wissens in der
Praxis ist fur die Wirksamkeit im Ernstfall ausschlaggebend.

Um auf einen Angriff rasch reagieren zu konnen, sollten Unternehmen zudem Krisen- und Notfallplane
bereit haben. Diese mUssen regelmallig getestet und adaptiert werden, damit sie im Ernstfall sofort
umsetzbar sind.

Ein gut aufgestelltes Cyber Security Management ist jedenfalls ein zentraler Erfolgsfaktor fur Unternehmen.
Den aktuellen Herausforderungen gilt es jetzt Uberlegt und entschlossen gegenuberzutreten. Nur so kann
die Cyber-Sicherheit - auch langfristig - professionell gemanagt werden.

Deloitte Cyber Security Report 2024
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Methode & Sample

Zielpopulation:
Mittel- und GroRunternehmen in Osterreich (ab
50 Beschaftigte)

Erhebungsmethode:
Standardisierte Telefonbefragung (CATI)

Befragungszeitraum:
Janner und Februar 2024

Stichprobe:
350 Unternehmen

Gewichtung:
Nach Anzahl der Mitarbeiter:innen und Region

Hinweis:

Geringflgige Abweichungen von Sollwerten
(z.B. 99 % oder 101 % statt 100 %) sind auf
Rundungseffekte zurtckzufuhren.

Branche

27 %

35 %

Produktion, Landwirtschaft, Energieversorgung
B Bau, KFZ, Verkehr
B Gastronomie, Dienstleistungen, Verwaltung

Deloitte Cyber Security Report 2024

UnternehmensgréRe

33 %

34 %

50 bis 84 Mitarbeiter:innen
W 35 bis 174 Mitarbeiter:innen
B ab 175 Mitarbeiter:innen
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